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RESUMO

O Bitcoin surgiu em 2008 em meio a uma grande crise financeira como uma
inovagcdo tecnolégica baseada em blockchain, propondo um sistema
financeiro descentralizado, seguro, transparente e imutavel. Desde entdo, a
tecnologia evoluiu significativamente, consolidando-se como uma alternativa
segura e pratica, contribuindo para que sua moeda escassa se tornasse uma
reserva de valor e um ativo financeiro amplamente adotado. Este trabalho
tem como objetivo geral analisar a tecnologia e mecanismos da rede Bitcoin
buscando apresentar uma visdo técnica e detalhada, explicando sua
estrutura, funcionamento, inovagdes e problemas enfrentados, além das
caracteristicas do ativo Bitcoin. Para isso, sera feita uma pesquisa
qualitativa, baseada em revisdo bibliografica e analise documental dos
principais trabalhos da area. Como parte do trabalho, foi desenvolvido um
simulador grafico simplificado de uma blockchain, com o objetivo de ilustrar,
de forma didatica, os principais componentes e operagdes de funcionamento
da rede. Espera-se que através das analises realizadas, seja possivel
compreender, o funcionamento da rede Bitcoin e de seus mecanismos, 0s
principais marcos de sua trajetoria, suas inovagbes tecnoldgicas e seu

impacto no cenario econdmico global.

Palavras-chave: Bitcoin. Blockchain. Descentralizagdo. Escalabilidade.



ABSTRACT

Bitcoin emerged in 2008 amid a major financial crisis as a technological
innovation based on blockchain, proposing a decentralized, secure,
transparent, and immutable financial system. Since then, the technology has
evolved significantly, establishing itself as a safe and practical alternative,
contributing to its scarce currency becoming a store of value and a widely
adopted financial asset. This work aims to analyze the technology and
mechanisms of the Bitcoin network, presenting a technical and detailed
overview that explains its structure, operation, innovations, and challenges, as
well as the characteristics of the Bitcoin asset. To achieve this, a qualitative
study will be conducted, based on a literature review and documentary
analysis of key works in the field. As part of this research, a simplified
graphical blockchain simulator was developed with the goal of illustrating, in a
didactic way, the main components and operational processes of the network.
It is expected that, through the analyses carried out and the developed tool, it
will be possible to understand the functioning of the Bitcoin network and its
mechanisms, the main milestones in its history, its technological innovations,

and its impact on the global economic landscape.

Keywords: Bitcoin, Blockchain, Decentralization, Store of Value, Scalability.
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1 INTRODUCAO

O sistema financeiro tradicional, dominado por bancos e outras instituicoes
centrais, apresenta diversas fragilidades decorrentes de sua estrutura centralizada.
Problemas como falta de transparéncia, falhas sistémicas, manipulacdo cambial e
risco moral tém historicamente contribuido para crises financeiras ao redor do
mundo. A Grande Depressédo de 1929 (TERMIN, 1994) e a crise financeira de 2008
sdo exemplos emblematicos dessas vulnerabilidades, evidenciando a fragilidade dos
bancos diante de eventos econdmicos extremos e a influéncia de politicas
monetarias na estabilidade do sistema. A crise financeira de 2008 exp0s falhas nos
mecanismos regulatorios e na conduta ética das instituicdes financeiras, destacando
como incentivos mal estruturados e a expectativa de apoio governamental
favoreceram comportamentos de risco por parte dos executivos. (MENG; YUAN;
CHEN, 2021)

Foi nesse contexto de instabilidade e desconfianca no sistema financeiro
tradicional que surgiu o Bitcoin. Em 31 de outubro de 2008, Satoshi Nakamoto
publicou o whitepaper "Bitcoin: A Peer-to-Peer Electronic Cash System",
descrevendo um sistema de dinheiro eletrénico descentralizado, seguro e
transparente, eliminando a necessidade de intermediarios financeiros. Baseado em
blockchain e no mecanismo de consenso Proof of Work (PoW), o Bitcoin introduziu
um novo modelo monetario, onde qualquer participante da rede poderia verificar
transagdes, garantindo um registro imutavel e resistente a censura. Desde sua
implementagcdo em 2009, a tecnologia se consolidou como uma alternativa ao
sistema financeiro tradicional, proporcionando maior autonomia financeira aos

usuarios e protec¢ao contra politicas econémicas arbitrarias.

Conforme o Bitcoin ganhou adogao, desafios técnicos emergiram, sendo a
escalabilidade um dos mais debatidos. A rede Bitcoin processa apenas cerca de
sete transagdes por segundo, e o tempo médio de confirmagdo de um bloco é de
aproximadamente 10 minutos, o que pode ser um entrave para transacdes
cotidianas. Para mitigar esse problema, surgiram solugdes como a Lightning

Network, que permite transagdes instantaneas e de baixo custo ao operar fora da
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blockchain principal, mantendo a seguranga e a descentralizagdo. Essas melhorias
possibilitaram a ampliagdo do uso do Bitcoin além da reserva de valor, tornando-o

uma opgao viavel para micropagamentos.

Paralelamente, a evolugdo da blockchain trouxe novas inovagdes, como a
criacdo da Ethereum em 2015, que introduziu contratos inteligentes (smart contracts)
e expandiu o uso da tecnologia para além das transagdes financeiras. O surgimento
de aplicativos descentralizados (dApps) e solugbes como rollups e sidechains
buscou resolver o chamado "trilema da blockchain", que equilibra seguranga,
descentralizacdo e escalabilidade. Enquanto outras redes exploravam essas
solucdes, o Bitcoin manteve um enfoque conservador em sua estrutura, priorizando
a seguranca e a imutabilidade, consolidando-se como um ativo escasso e confiavel

para preservacgao de valor a longo prazo.

Nos dultimos anos, o Bitcoin passou a ser amplamente adotado por
investidores institucionais, consolidando-se como uma reserva de valor digital. O
sucesso dos ETFs e o acumulo de Bitcoin por parte de empresas e governos ajudam
a evidenciar essa tendéncia. Atualmente, o Bitcoin ocupa uma posicao entre os

ativos mais valiosos do mundo, reforcando sua narrativa como "ouro digital".

Apesar dessa ascensdo, o entendimento técnico sobre o Bitcoin ainda é
limitado por grande parte do publico, o que gera ceticismo e desinformagao. Muitas
criticas decorrem da falta de conhecimento sobre principios da tecnologia e de como
ela funciona. Dessa forma, este trabalho tem como objetivo apresentar uma viséo
técnica e detalhada sobre o Bitcoin, explicando sua estrutura, funcionamento e
inovagdes. Além disso, por meio de uma analise histérica, serao abordados os
desafios enfrentados pela rede, as solugdes desenvolvidas ao longo do tempo e os

impactos dessa tecnologia na sociedade e na economia global.

O estudo também visa abordar o papel que o Bitcoin vem assumindo no
cenario financeiro, discutindo as caracteristicas que fazem com que ele seja
encarado como reserva de valor, meio de troca e um meio viavel para liquidar
grandes transagbes internacionais além da sua crescente adogao institucional.

Espera-se que, ao compreender melhor o funcionamento da tecnologia e as
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caracteristicas do ativo, este trabalho contribua para a desmistificacdo do tema e
fornega uma base sélida para que os leitores avaliem o Bitcoin de forma

fundamentada e objetiva.
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2 REVISAO DA LITERATURA/BIBLIOGRAFICA

2.1 Cadeia de assinaturas digitais

Nakamoto(2008) descreve a rede Bitcoin como um sistema que utiliza uma
rede peer-to-peer baseados em provas criptograficas e assinaturas digitais, para
permitir que os pagamentos sejam enviados diretamente de um remetente para um
destinatario, sem passar por uma instituicao financeira, as transac¢des sao validadas
de forma distribuida por meio do consenso dos nds participantes da rede. Essa
estrutura descentralizada é capaz de realizar transacbes de forma efetiva com
seguranga e autonomia, mitigando os riscos associados a centralizagdo, como

censura e falhas sistémicas.

As assinaturas digitais sdo um dos principais mecanismos que viabilizam a
confiangca em ambientes digitais. Elas funcionam de maneira semelhante a uma
assinatura manuscrita em um contrato, mas com um nivel de segurancga

infinitamente maior, baseado em criptografia .

De acordo com Vieira (2011), “a primeira forma de criptografia foi a Simétrica,
desempenhava o papel de cifrar ou ocultar dados sigilosos. Posteriormente surgiu a
criptografia assimétrica, também conhecida como chave publica e chave privada. A
criptografia prové recursos para garantir os servigcos de autenticacdo, integridade,

confidencialidade e Irretratabilidade.”

No protocolo do bitcoin, o acesso as moedas € controlado por pares de
chaves da criptografia assimétrica, em que a chave publica € usada para receber
bitcoins e a chave privada para assinar transag¢des para gasta-los. Uma assinatura

gerada com a chave privada pode ser validada sem que a chave seja revelada.

De acordo com Nakamoto (2008) “Definimos uma moeda eletrébnica como
uma cadeia de assinaturas digitais. Cada proprietario transfere a moeda para o

proximo assinando digitalmente um hash da transagao anterior e a chave publica do
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préximo proprietario, e adicionando isso ao final da moeda. Um beneficiario pode

verificar as assinaturas para confirmar a cadeia de propriedade.”

Figura 1: Assinaturas digitais.

Transagao Transagao Transagao
Chavea pablica Chavea pablica Clave pubica
Dana 1 Dana 2 Dono 3

J ;o
Hash| | Hash | i Hash
b =l Vo
By i

L R \

. " . : .
Assinatura Assinatura Assinatura
Dono O ’. Dono 1 Dano 2

5 | 5
o5 o
Chave privada - Chave privada g Chave privada
Dana 1 Dona 2 Dono 3

Fonte: Nakamoto Satoshi 2008.

Segundo Figueiredo (2020) “No Bitcoin gera-se uma chave privada k, que
consiste em um grande numero aleatério, e entdo computa-se a chave publica
correspondente K, usando-se multiplicacdo de curvas elipticas. Produz-se um
endereco bitcoin computando-se o hash SHA256 a partir de K e entdo o hash
RIPEMD160 a partir do resultado.”

Figura 2: Enderecos Bitcoin.

Elliptic Curve Multiplicatiot Hashing Function
(One-Way) (Oné-Way)

Bitcoin Address

Private Key Public Key

Fonte: Antonopoulos Andreas 2017.
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A cadeia de assinaturas digitais, compde um registro de transferéncias
anteriores em cada moeda que é vinculada por assinaturas digitais, estas
comprovam que a moeda foi passada de forma legitima de um proprietario para o
outro. Quando o proprietario desejar transferir a moeda, ele tera que criar uma
assinatura digital utilizando sua chave privada, garantindo que sé ele podera
autorizar a transacdo, o hash da transacdo anterior sera incluido, criando uma
conexao entre a nova transacao e a cadeia anterior e também sera incluida a chave
publica do proximo proprietario. Esses vinculos acabam criando uma cadeia

inquebravel de transacgoes.

Figura 3: Transferéncias

Moeda eletronica como cadeia
de assinaturas digitais

- . . &
Proprietario A Proprietdrio B Propriatario C
Hash da transacio i Hash da transacdo i Hash da transacio
Assinatura digital Assinatura digital Assinatura digital

l Chave ptblica de B l l Chave ptblica de C | I Chave publica de C l

Fonte: Inteligéncia artificial, 2025.

Contudo, apenas a verificagdo de assinaturas digitais entre remetente e
destinatario ndo é suficiente para evitar problemas como o gasto duplo, onde uma
mesma moeda poderia ser enviada para mais de uma pessoa. Para resolver esse
desafio, € necessario garantir que exista um registro cronolégico e publico das
transacdes, impedindo que transacdes conflitantes sejam aceitas. E nesse ponto
que entra a cadeia de blocos (blockchain). que agrupa as transagdes realizadas em

blocos ordenados de forma temporal.
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2.2 Blockchain

A Blockchain € uma tecnologia que agrupa transagbes dentro de blocos
conectados de forma temporal através de hashes criptograficos, gerando uma

cadeia de registros ordenada e imutavel.
De acordo com Lago(2017):

“1. Todas as transagbes realizadas nos ultimos minutos sdo agrupadas em

um unico bloco;

2. Esse unico bloco é distribuido por toda a rede da blockchain para ser

validado;

3. Usuarios da rede com computadores utilizam algoritmos para validar o
bloco, e recebem recompensas a cada sucesso. Esses usuarios sdo chamados de

mineradores;

4. O bloco validado recebe uma marcagao temporal e € adicionado no final da

lista.”

Para que uma transacao seja efetivamente validada, ela precisa ser inserida
em um bloco que por sua vez tera que ser minerado (adicionado a cadeia). Mas para
que isso acontecga, antes as transagdes pendentes passam por um pool de memoria
(frequentemente abreviado como mempool), onde aguardam a formagao do préximo
bloco onde serao incluidas. Segundo Albrecher e Goffard (2024), as transagoes
pendentes sdo armazenadas no pool de memoria, onde aguardam confirmacéo,

formando assim uma fila.

A taxa de transagéo esta intimamente relacionada ao congestionamento do
mempool, o custo médio gira em torno de 10 a 30 sat/vByte, uma transagao simples
ocupa cerca de 150 vBytes, porém um bloco possui tamanho fixo de 1Mb
(BEVILACQUA, 2018), o que limita a quantidade de transagbes que ele pode conter,
entdo quanto mais cheio o mempool estiver, mais caro o custo do sat/vByte ficara,

pois os mineradores darao prioridade as transagdes com taxas maiores.
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Figura 4;: Mempool.

MEMPOOL | Z; \ BLOCKCHAIN
o= lEIE B
=ll= MINERAGCAO
===
=EE | MW
= lE
DE |III—'

Fonte: Inteligéncia artificial, 2025.

Para garantir a validade e a integridade desses blocos, o whitepaper introduz
0 conceito de um mecanismo de consenso, que € a maneira como a blockchain
valida e registra novas transagdes na blockchain. O método de prova de trabalho
(Proof of Work) é utilizado para assegurar que as transagdes sejam verificadas e
confirmadas de maneira confiavel, prevenindo fraudes, duplicagdo de gastos e

imutabilidade.

De acordo com Nakamoto(2008), “a cadeia de prova de trabalho € um registro
publico de transag¢des que rapidamente se torna computacionalmente impraticavel

de alterar, desde que os nds honestos controlem a maioria do poder de CPU”

Na blockchain, cada bloco € validado por meio do Proof-of-Work, que consiste
na resolugdo de um calculo matematico complexo por parte dos mineradores. Esse
calculo tem como finalidade encontrar um "nonce" que gerara um hash especifico

para o bloco. Quando o bloco ¢é validado, ele é aceito pela cadeia.

De acordo com Lago(2017), “uma funcdo hash pode transformar qualquer

informacdo em uma lista de letras e niumeros que aparenta ser aleatéria.”
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Figura 5: Hash Criptografico.

Informacao Funcao hash Valor hash
This is a very 38e4918e2bd6a93b
long, long, long, long, 909b6217f2cfbc3d9
long, long, long, long, 0eb7137
long, long, long, long, +

long, long, long, long,
long message

Fonte:Jansen, 2022.

Cada novo bloco da blockchain utiliza as informagdes de indice do bloco,
hash do bloco anterior, dados do bloco, data e hora, e um numero chamado de

“nonce” como entrada para a sua funcao hash.

Figura 6: Conteudo do Bloco.

Cabecalho do Bloco

Versao
Hash do Bloco Anterior
Raiz de Merkle
Carimbo de Data/Hora

Nonce

Corpo do Bloco

Contador de Transagao

Detalhes das Transagoes

Fonte: Autor, 2025.

Segundo Lago (2017), “caso o hash gerado por essa entrada seja valido, o
bloco é aceito como valido e transmitido para todos os membros da rede distribuida;
caso o hash nao seja valido, o numero “nonce” é alterado por um novo valor. Esse
processo é repetido até que um numero “nonce” capaz de validar o bloco seja

encontrado. Esse processo € chamado de mineragao de bloco”
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Para que esse mecanismo de validacao fosse sustentavel foi estabelecido um
modelo de incentivo onde o ndé minerador que encontrar o nonce do bloco é
recompensado. Segundo Pereira (2025) “o primeiro a encontrar a solucao valida do
problema matematico, tem o direito de adicionar um novo bloco a blockchain, sendo
recompensado com uma quantidade fixa (block reward) da criptomoeda minerada,

além das taxas de transagdes do bloco.”

A segurancga da blockchain se da pelo consenso da maioria, ou seja, para um
atacante conseguir modificar os registros da blockchain e validar a cadeia
adulterada, ele sozinho precisaria ter a maior parte do poder computacional da rede.
Com 51% do poder de mineragéo, o atacante pode explorar e modificar a cadeia de
blocos, eliminando ou inserindo transagdes (Kreutz, 2024). Além disso, para alterar
um bloco ja validado, o atacante precisaria refazer o processo de Proof of Work de
todos os blocos subsequentes, criando uma segunda cadeia, que seria rejeitada

pela rede caso néo superasse o poder computacional dos mineradores honestos.

Segundo Figueiredo (2020): “Quando uma transagao é incluida em um bloco
valido da cadeia, é dito que ela possui uma confirmacédo. Cada bloco adicionado
posteriormente € uma confirmagédo adicional. Por convengdo, apods seis
confirmagdes a transacgédo € considerada irrevogavel, pois o esforgo computacional

para invalidar e recalcular seis blocos seria absurdo.”

Figura 7: Ataque 51%.
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Além do bloco com os registros alterados o atacante também precisaria
refazer a prova de trabalho de todos os blocos seguintes até o atual para que sua
cadeia fosse aceita, pois mudando um unico dado dentro do bloco o seu hash sera
alterado por completo e no cabegalho de um bloco sempre havera o hash do bloco
anterior, sendo assim, alterar um unico valor dentro de um bloco, causaria
discordancias entre os hashes, quebrando o vinculo dele com o bloco subsequente

o que faria com que a cadeia adulterada fosse rapidamente rejeitada.

Figura 8: Cadeia de blocos.
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Fonte: Greyson Farias, 2022.

De acordo com Nakamoto(2008): “Para modificar um bloco passado, um
atacante precisaria refazer a prova de trabalho desse bloco e de todos os blocos

posteriores, além de alcancar e superar o trabalho realizado pelos nés honestos.”

Ou seja, digamos que os mineradores estejam trabalhando para minerar o
bloco numero 20 da cadeia e um atacante ou minerador queira alterar uma
transacao no bloco 8, ele teria que fazer a alteragao e minerar todos os blocos do 8
até o 19 além do bloco 20, seriam gastos recursos de tempo, energia e
processamento para minerar 13 blocos, porém o que torna isso impraticavel é o fato
de que ele precisaria fazer tudo isso antes de os outros mineradores criarem o bloco
20.
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Figura 9: Imutabilidade.

Fonte: FoxBit, 2023.

Existem diferentes contra-medidas que podem mitigar a possibilidade de um
ataque de 51%. Segundo Kreutz (2024) “O ataque pode ser prevenido se evitarmos
participar de pools de mineragao formados por grupo de mineradores que possuem
uma grande capacidade de mineragcdo. Um segundo exemplo de contra-medida é
desenvolver algoritmos de consenso que dificultem que poucas maquinas possam
ter controle de mais de 50% da capacidade de geracdo de blocos. Por exemplo,

podem ser utilizados algoritmos baseados em votagao.”

Apesar do tema gerar debate e ser abordado em diversos trabalhos, n&o
existe nenhum registro de que um dia houve um ataque de 51% na historia da rede
Bitcoin e a cada dia a probabilidade de acontecer diminui devido ao aumento do

hashrate da rede o que a torna mais segura.

De acordo com Calzar (2023), “o hashrate de uma plataforma de mineragéao é
o numero de hashes que ela pode calcular por segundo. O hashrate combinado de
uma rede de criptomoedas é a soma dos hashrate de todas as plataformas de

mineragao que estdo em operagédo em um determinado periodo.”
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Figura 10: Hashrate.
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Fonte: CoinWarz, 2025.

Em outras palavras, o hashrate representa o poder computacional de todos
os dispositivos de mineragdo conectados a rede juntos, sendo assim conforme o
hashrate aumenta, mais segura a rede se torna pois também €& aumentada a
dificuldade de um unico né possuir 51% do poder computacional para realizar um

ataque.

2.3 Redes de Segunda Camada

Um dos principais desafios com a tecnologia subjacente do Bitcoin é a
escalabilidade, pois seu limite é de 7 transag¢des por segundo, em comparagao a
rede de processamento de cartdes de crédito da VISA lida rotineiramente com 2.000
transagdes por segundo e pode acomodar volumes de pico de até 10.000

transagdes por segundo. (SWAN, 2015)

Para resolver esse problema foram criadas as Off-Chain. De acordo com
Machado(2024), “as “Off-Chains” surgiram pela necessidade de escalabilidade que

Blockchains como o Bitcoin, necessitam para alcangar grandes volumes de agdes na
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rede. As Off-chains entregam melhor velocidade de transagdo com menos custo
energético, podendo assim ser uma alternativa mais sustentavel e rapida, sem ter

que ser feita uma grande mudancga na rede principal.”

Uma das principais solug¢des off-chain para o Bitcoin € a Lightning Network,
uma rede de segunda camada que permite a criagdo de canais de pagamento fora
da blockchain principal. Esses canais funcionam como “acordos” entre duas partes,
permitindo a realizagdo de transagdes instantdneas com baixas taxas. Apenas

quando o canal é fechado, o saldo final é registrado na blockchain do Bitcoin.

Figura 11: Lightning Network.
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Fonte: Furlan, 2025.

Esse modelo reduz significativamente a carga da rede principal, pois evita
que cada transagao precise ser validada e armazenada diretamente na blockchain.
Como destacado por POON e DRYJA (2016) “a Lightning Network possibilita
micropagamentos escalaveis, mantendo a seguranga da rede subjacente ao mesmo

tempo que melhora sua eficiéncia e usabilidade.”

2.4 Caracteristicas economicas do Bitcoin

Além de seu funcionamento técnico, o Bitcoin possui caracteristicas

econdmicas que influenciam diretamente sua proposta de valor no mercado. Um dos
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principais aspectos € sua escassez programada, que o diferencia das moedas
fiduciarias, as quais podem ser emitidas em grandes quantidades por bancos
centrais. O protocolo Bitcoin define um fornecimento maximo de 21 milhdes de
unidades, sendo emitidas de forma controlada por meio do processo de mineragao.
A cada aproximadamente quatro anos ocorre o chamado halving, que reduz pela
metade a recompensa concedida aos mineradores por bloco minerado. Este
mecanismo garante que a emissdo de novos bitcoins diminua ao longo do tempo,

reforcando sua caracteristica deflacionaria e escassa (ANTONOPOULQOS, 2017).

Figura 12: Escassez Programada.
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Essa escassez, combinada com sua natureza descentralizada e resisténcia a
censura, contribui para que o Bitcoin seja cada vez mais visto como uma reserva de
valor, especialmente em contextos de instabilidade econémica ou inflagdo elevada.
Ao contrario de sistemas tradicionais, que dependem da confianca em instituicoes
centrais, o Bitcoin oferece uma alternativa baseada em regras matematicas
previsiveis e transparéncia. Isso atrai investidores que buscam protecdao de
patrimdnio no longo prazo, mesmo que a rede nao oferega, em sua forma atual, a
escalabilidade necessaria para se tornar uma plataforma global de micropagamentos
(REYNA et al., 2018).
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Um dos indicios desse comportamento pode ser observado no crescente
nuamero de detentores de longo prazo (Long-Term Holders). De acordo com
Chen(2024), “um fator que apresenta um padrao fortemente correlacionado com o

preco do Bitcoin € o numero de Bitcoins possuidos por detentores de longo prazo.”

Esses usuarios sao caracterizados por armazenar seus bitcoins por periodos
superiores a seis meses, evidenciando uma postura de retengcdo ao invés de
movimentacao frequente. Na Figura 13 podemos ver a correlagédo do crescimento

dos Long-Term Holders com o valor do Bitcoin como apontado por Chen.

Figura 13: Long-Term Holders.
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Fonte: BitcoinMagazine, 2025.

A Figura apresentada acima, além de ilustrar essa tendéncia de crescimento
dos Long-Term Holders e a correlagdo anteriormente mencionada, também nos
mostra que mais de 50% dos Bitcoins ndo sdo movimentados a pelo menos 2 anos,

0 que contribui para o choque de demanda.



26

3 MATERIAIS E METODOS

3.1 Tipo de Pesquisa

Este trabalho adota uma abordagem qualitativa e exploratéria, voltada para a
compreensao dos fundamentos técnicos da tecnologia blockchain e a evolugédo do
Bitcoin ao longo do tempo. A natureza qualitativa permite analisar documentos,
artigos e dados histéricos sob uma perspectiva interpretativa, enquanto o carater
exploratorio € justificado pelo aprofundamento em tecnologias emergentes e suas

implicagdes para a area de redes e sistemas distribuidos.
3.2 Fontes de Dados

Foram utilizados dados e informagdes secundarias, obtidos por meio de
whitepapers, artigos cientificos, livros especializados, sites técnicos, portais de
métricas (como Coinwarz e Glassnode), além de materiais académicos disponiveis
em bases como Google Scholar (Google Académico). As fontes escolhidas abordam
aspectos técnicos, histéricos e funcionais relacionados a rede Bitcoin, a tecnologia

blockchain e as solugdes propostas para seus desafios.
3.3 Método de Coleta

A coleta de informagbes foi realizada por meio de revisdo bibliografica e
documental, com foco em textos que abordam diretamente sobre o funcionamento
da rede blockchain, mas também trabalhos que abordam especificamente sobre um
recurso, conceito ou mecanismo que seja utilizado na rede. O Google Académico foi
a principal fonte de busca onde foram feitas pesquisas orientadas por
palavras-chave especificas como “Blockchain”, “hash criptografico”, “Proof-of-work” e
‘mineracdo” para encontrar trabalhos que abordassem diretamente sobre esses

assuntos, conforme é visto na figura abaixo.

Figura 14: Palavras-chave utilizadas no Google Académico.

Google Académico  "blockchain™mineracio” B

Fonte: Autor, 2025.
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Apos a insercao das palavras-chave, aplicou-se o filtro de Idioma para
publicagdes em Portugués, uma vez que o trabalho prioriza fontes no idioma

nacional, conforme mostra a Figura 15.

Figura 15: Filtro de Idiomas do Google Académico.
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Fonte: Autor, 2025.

Aplicando esses critérios os estudos retornados eram entdo avaliados quanto

a sua relevancia e forma de abordagem em relagao ao tema pesquisado.

O autor também consumiu como fonte, trabalhos que eram comumente
citados como referéncia nos estudos analisados, levando em consideracdo a
relevancia que aqueles trabalhos demonstraram ter. Seguindo esse critério também

foram selecionados estudos de outras linguas.

Também foram utilizados documentos técnicos oficiais (Whitepaper) de redes
abordadas nesse estudo, como o caso do Bitcoin e a Lightning Network, ambos
obtidos por meio de pesquisas em fontes confiaveis na internet, principalmente no

préprio Google.

Figura 16: Pesquisa de documentos oficiais.
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3.4 Analise de Dados

A analise dos dados foi realizada de forma qualitativa, com base em uma
interpretacédo critica do conteudo encontrado nas fontes consultadas, priorizando

trabalhos que apresentassem:

e Abordagem técnica clara sobre o funcionamento da rede Bitcoin e da
tecnologia blockchain;

e Relevancia cientifica, medida pelo grau de citagdo ou pela publicagdo em
veiculos reconhecidos;

e Atualidade, especialmente no que diz respeito aos desafios técnicos recentes,
como a escalabilidade, e solu¢des como a Lightning Network;

e Contribui¢des significativas para o entendimento da evolugéo da rede Bitcoin,

seja do ponto de vista técnico ou conceitual.

Os documentos selecionados foram submetidos a uma leitura analitica,
buscando identificar padrdes, conceitos recorrentes, marcos histéricos e
divergéncias interpretativas entre os autores. Esse processo permitiu reunir
evidéncias que fundamentassem a discussdo dos principais marcos evolutivos da
rede Bitcoin, os desafios enfrentados ao longo do tempo, e as solugdes técnicas

propostas.

Além disso, foram incluidas no trabalho analises contextuais sobre o uso atual
do Bitcoin como reserva de valor, mesmo que isso ndo estivesse nos objetivos
originais da rede, apontando para uma reinterpretacao de seu propdsito inicial. Essa
mudanca de papel também foi influenciada pelas caracteristicas econémicas do

ativo, as quais também foram abordadas no trabalho.

Por fim, o simulador desenvolvido foi utilizado como apoio didatico e técnico,
reforcando de forma pratica o entendimento dos conceitos tedricos abordados. Ainda
que nem todos os tdpicos discutidos nos resultados estejam representados no
simulador, ele cumpre a funcdo de validar parte dos conhecimentos aplicados,
especialmente no que diz respeito a estrutura basica de funcionamento da

blockchain e do mecanismo de consenso por Proof-of-Work.
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3.5 Validacao dos Resultados

A validacao dos resultados foi realizada por meio de uma abordagem hibrida.
Conceitos técnicos descritos na fundamentagcdo tedrica foram parcialmente
validados com o apoio de um simulador de blockchain, desenvolvido
especificamente para este trabalho. Ja os resultados relacionados ao
comportamento atual da rede Bitcoin e sua mudanca de propésito foram validados
por meio de revisdo bibliografica e analise de dados de mercado. Dessa forma, a
combinagao entre artefato técnico e embasamento tedrico permitiu uma validagao

ampla dos pontos discutidos.

3.6 Desenvolvimento de Artefato Técnico

Como parte da validagdo conceitual dos conteudos abordados, foi
desenvolvido um simulador grafico em Python com interface construida utilizando a
biblioteca Tkinter. O objetivo deste artefato é ilustrar, de forma didatica, o
funcionamento basico de uma blockchain, demonstrando o processo de geracéo de
enderecos, criacao de transacgdes, mineracdo de blocos e a estrutura da cadeia de

blocos encadeados por seus respectivos hashes.

O simulador n&do busca representar com precisao todas as complexidades de
uma rede como o Bitcoin, mas sim facilitar a compreensao pratica dos principais
conceitos relacionados ao tema. O cdédigo-fonte completo e o manual de utilizagao

encontram-se nos Apéndices deste trabalho.
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4 RESULTADOS E DISCUSSAO

4.1 Evolugao do Propésito do Bitcoin

Desde seu surgimento, a rede Bitcoin enfrenta limitagdes técnicas
relacionadas a escalabilidade. Por operar com blocos de tamanho fixo (1MB) e
intervalos médios de 10 minutos entre blocos, o sistema suporta cerca de 7
transagdées por segundo (TPS), o que é significativamente inferior a sistemas
tradicionais de pagamento como Visa ou Mastercard. Esse gargalo técnico, somado
ao aumento da demanda, fez com que taxas de transacdo elevadas e

congestionamentos se tornassem frequentes em periodos de alto uso.

Além disso, o proprio mempool da rede (onde transacbes pendentes
aguardam validagao) pode ficar sobrecarregado, o que pressiona ainda mais as
taxas, dificultando a utilizacdo do Bitcoin para transacgdes cotidianas de pequeno

valor, como compra de um café ou pagamento de pequenas despesas.

4.1.1 Transigao para reserva de valor: Motivagoes

Apesar das limitagdes de escalabilidade, o Bitcoin passou por uma mudanga
em seu posicionamento pratico e simbodlico: de uma moeda digital voltada para
pagamentos, ele passou a ser visto e utilizado principalmente como um ativo de
reserva de valor, similar ao ouro digital. Diversos fatores contribuiram para essa

transicao:

e Oferta limitada a 21 milhées de unidades estabelecida em seu codigo, o que
garante escassez e elimina a possibilidade de inflagdo monetéria
descontrolada, comum em moedas fiduciarias.

e Eventos de halving que ocorrem aproximadamente a cada quatro anos,
diminuindo a emissdao de novos BTCs e aumentando a percepcado de

escassez. Esse mecanismo continuara até que o limite maximo de 21 milhdes
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de bitcoins seja atingido, o que esta previsto para ocorrer por volta do ano
2140.

Descentralizagdo e resisténcia a censura, tornando-o atrativo em contextos
politicos ou econbmicos instaveis, especialmente em paises com
hiperinflagdo ou controle de capitais.

Desconfianga em moedas fiduciarias e bancos centrais, especialmente apés
crises econdémicas como a de 2008, que motivou a criagao do proprio Bitcoin.

Adocéo institucional por grandes fundos de investimento, bancos e ETFs, que
reforcaram a imagem do Bitcoin como um instrumento de protegdo de

patrimdnio no longo prazo.

Figura 17: Inflagdo do Bitcoin.
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4.1.2 Transigao para reserva de valor: Evidéncias

Diversos indicadores apontam para a efetivacdo da transicdo do Bitcoin de
meio de troca para uma reserva de valor. Esses dados também evidenciam o
crescimento da adogao do ativo, que passou a ser utilizado como estratégia primaria
de caixa por grandes empresas € como reserva estratégica por alguns governos.
Neste topico, serdo apresentados graficos e métricas que ilustram essa mudanca de

posicionamento em relagéo ao uso do Bitcoin.

Um dos comportamentos que reforcam a transi¢cao do Bitcoin para a fungcao
de reserva de valor € o crescimento continuo da participacdo dos chamados
long-term holders na rede. Ja apresentado na fundamentagao tedrica, esse grupo
representa usuarios com perfil de retengdo prolongada do ativo. A Figura 18,
apresentada novamente nesta sec¢do, agora € analisada sob o viés interpretativo dos
resultados, revelando uma tendéncia consolidada: grande parte dos bitcoins em
circulagdo permanece inativa por longos periodos, o que esta alinhado com o

comportamento esperado de um ativo utilizado como reserva de valor.

Figura 18: Analise do comportamento dos Long-Term Holders.
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Esse comportamento de retengao por parte dos usuarios nao se limita apenas
aos investidores individuais. Cada vez mais, instituicdes estdo adotando uma
postura semelhante, tratando o Bitcoin como um ativo estratégico de longo prazo.
Outro dado que reforga essa tendéncia € apresentado pelo Bitcoin Treasuries, que
evidencia o crescimento exponencial, nos ultimos anos, do numero de empresas
publicas, privadas e até mesmo governos que vém acumulando Bitcoin de forma
continua. Essa estratégia evidencia uma mudanga no posicionamento institucional

em relagdo ao ativo, como ilustrado na Figura 19.

Figura 19: Analise de retengao por governos e instituicoes.
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Fonte: BitcoinTreasures, 2025.

4.1.3 Novo propésito vs. Relevancia da escalabilidade

Ao se consolidar como uma reserva de valor e ndo como um sistema para
pagamentos do dia a dia, o Bitcoin passou a ser utilizado de forma menos frequente
em transacoes cotidianas. Isso significa que o numero de transagdes diarias tende a
ser menor do que se a rede estivesse sendo usada por milhdes de pessoas

comprando produtos diariamente.



34

Essa mudanca de foco pode ser percebida ao analisarmos a relagao entre o
numero de transag¢des na rede e o preco do ativo ao longo do tempo. A figura a
seguir ilustra como, apesar da valorizagdo expressiva do Bitcoin nos ultimos anos, o
volume diario de transagdes permaneceu relativamente estavel. Esse
comportamento reforca a ideia de que a rede tem sido utilizada predominantemente

como reserva de valor, em vez de um meio de pagamento para uso cotidiano.
Figura 20: Volume de Transagbes vs Valor do Ativo.
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Com base nos dados apresentados na Figura 18, observa-se que, nos
ultimos cinco anos, o valor de mercado do Bitcoin chegou a subir mais de 1500%.
Em contrapartida, o volume de transacdes na rede, mesmo nos periodos de maior
atividade, teve um crescimento maximo de cerca de 150%. Considerando o
momento atual, a rede apresenta um volume de transag¢des semelhante ao de cinco

anos atras, enquanto o ativo acumula uma valorizagao superior a 1000% no mesmo
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intervalo. Esses dados evidenciam uma clara dissociacdo entre a demanda pelo

ativo Bitcoin e a utilizagdo da rede para transagoes.

Na pratica, esse cenario reduz a urgéncia em resolver os desafios de
escalabilidade da rede. Como consequéncia, solucbes desenvolvidas com esse
propésito, como as redes off-chain (por exemplo, a Lightning Network), acabam

enfrentando menor demanda e adocéo.

4.1.4 Micropagamentos vs Transag¢oes internacionais

O Bitcoin acabou n&o se consolidando como uma boa alternativa para
micropagamentos, boa parte disso pode ser atribuida a questdo da escalabilidade,

que traz como consequéncias algumas caracteristicas pouco atrativas.

A primeira € o tempo médio do intervalo entre a mineragdo de um bloco e o
proximo, que leva cerca de 10 minutos, ou seja, uma transagao pode levar até 10

minutos (ou um pouco mais), para ser efetivada.

A segunda é a taxa da rede, que como apontado na fundamentagdo deste
trabalho, possui um custo médio que gira em torno de 10 a 30 sat/vByte, uma
transagao simples ocupa um espaco de aproximadamente 150 vBytes, ou seja, se
no momento da transagéo o custo estiver em 20 sat/vByte e o valor de cotagao do
Bitcoin estiver em R$500.000,00 (Cotacao atual em Abril de 2025) entéo teriamos a

seguinte taxa:
20 (sat/vByte) * 150 (vBytes) = 3000 sats (Satoshis)

Satoshis sdo a menor medida do Bitcoin, 1 Satoshi corresponde a
0,00000001 BTC, entdo podemos concluir que 3000 Sats possui o valor de
0,00003000 BTC que na cotagdo do BTC em reais citado acima (R$500.000,00)

teria o valor equivalente a R$15,00.

Com base nos pontos citados, sendo eles o tempo médio de mineragéo (10
minutos) e a taxa meédia estipulada no exercicio acima (15 reais), podemos concluir

que existem alternativas mais atrativas e eficientes para micropagamentos, como o
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caso do Pix no Brasil, o qual ndo cobra taxas e as transacdes sdo realizadas de

forma instantanea.

No entanto, é importante observar um contraponto interessante. Esperar 10
minutos e ter um custo de 15 reais n&o parece interessante para quem esta tentando
pagar por um sorvete em um shopping, mas e para quem quer transferir milhdes

para outro pais ? Algo que € muito recorrente para grandes empresas e governos.

O custo por sat/vByte e 0 espago ocupado em vBytes por uma transagao nao
sera alterado pelo valor transacionado, ou seja, se pagara a mesma taxa para enviar
um valor em BTC equivalente a R$5,00 ou R$1.000.000,00.

De acordo com um estudo realizado por Sieradzan (2022), em 2020 a média
de taxas cobradas por transacgdes internacionais no valor de 200 ddlares através de
bancos foi de 7,27% enquanto o mesmo valor enviado via Bitcoin gerou uma taxa de
0,02%.

Os meios tradicionais para negociagdes internacionais possuem diversas
taxas inclusas e spread cambial, negociagbes de grandes valores entre paises
possuem custos elevados e a transacao leva dias para ser concluida por precisar
passar por diferentes instituicbes. Em contrapartida, o Bitcoin nesse mesmo
contexto, movimentando grandes valores entre paises, leva os mesmos 10 minutos
e custa a mesma taxa de uma pequena transacido. Nesse exemplo notamos que traz

uma grande economia, se mostrando uma alternativa interessante.

Portanto, apesar das limitagbes para transag¢des cotidianas de baixo valor, o
Bitcoin se destaca como uma ferramenta potente para transferéncias internacionais,

especialmente em cenarios onde eficiéncia, rapidez e neutralidade s&o cruciais.
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4.2 Desafios Técnicos

Apesar de o Bitcoin ter evoluido de uma proposta de moeda digital para hoje
ser mais vista como uma reserva de valor descentralizada, sua infraestrutura
tecnoldgica ainda enfrenta desafios que limitam sua escalabilidade, usabilidade e

adocao em larga escala.

4.2.1 Escalabilidade e Laténcia

Como ja discutido anteriormente, a limitagdo no numero de transacgdes
processadas por segundo € um dos entraves centrais da blockchain do Bitcoin. Este
gargalo se deve ao tamanho fixo dos blocos e ao intervalo médio de 10 minutos por
bloco, o que restringe a rede a cerca de 7 transagdes por segundo (TPS), em
contraste com sistemas centralizados como a Visa, que processam milhares por

segundo.

Essa limitacdo de escalabilidade impacta diretamente a experiéncia dos
usuarios e a viabilidade do uso massivo da rede. Durante periodos de alta demanda,
o congestionamento do mempool — area onde ficam armazenadas as transagdes
pendentes — causa elevagao nas taxas de transagdo, uma vez que 0S usuarios
competem por espago nos préximos blocos. Isso torna inviavel o uso do Bitcoin em
contextos que exigem operacdes rapidas e de baixo custo, como micropagamentos,

transferéncias instantaneas ou servicos de alto volume.

Além disso, a laténcia — tempo necessario para que uma transagao seja
confirmada de forma segura — também se torna um fator limitante. Para muitas
aplicagdes financeiras, especialmente aquelas que exigem liquidez imediata, a
espera de 10 minutos por uma confirmagdo (ou mais, considerando multiplas

confirmagdes para maior seguranga) pode ser considerada impraticavel.

Esse cenario evidencia o desafio técnico enfrentado pela rede em equilibrar
seguranga, descentralizagcdo e escalabilidade — conhecido como o trilema da

blockchain, um conceito amplamente discutido por Vitalik Buterin, fundador da
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Ethereum. Solucdes alternativas vém sendo estudadas e propostas, como a adog¢ao
de redes complementares (redes de segunda camada) e melhorias na compactacao
e estrutura dos blocos. Contudo, tais abordagens nem sempre sdo consensuais ou

faceis de implementar, dada a estrutura descentralizada do protocolo.

4.2.2 Consumo energético do Proof of Work

O mecanismo de consenso baseado em Proof of Work, embora seguro e
descentralizado, impde um custo energético significativo. A necessidade de resolver
puzzles criptograficos complexos exige muito poder computacional, que por sua vez
consome grandes quantidades de eletricidade, levantando debates sobre a

sustentabilidade da rede e questdes ambientais.

O Cambridge Bitcoin Electricity Consumption Index estimou que, em 2021, o
consumo anual de eletricidade da rede Bitcoin era de aproximadamente 121,36
terawatt-horas (TWh), superando o consumo de paises inteiros como a Argentina.
Segundo Cristina Criddle (2021), “se o Bitcoin fosse um pais, ele estaria na trigésima

posi¢cao no ranking dos que mais consomem energia elétrica.”

Figura 21: Ranking de consumo de energia elétrica.
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Fonte: British Broadcasting Corporation (BBC), 2021.
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Esse alto custo energético ndo apenas impacta o meio ambiente, como
também levanta questionamentos sobre a viabilidade de longo prazo do modelo
atual de consenso. Diante dessas preocupacodes, diversos projetos de blockchain
vém explorando solugbes alternativas que mantenham a seguranga e a
descentralizacdo, mas com menor impacto ambiental. Uma dessas alternativas é o
Proof of Stake (PoS), um mecanismo que elimina a necessidade de mineragao

baseada em hardware e consequentemente o consumo de energia elétrica.

4.2.3 Tamanho da blockchain e armazenamento

Desde que a rede Bitcoin entrou em operacédo em janeiro de 2009, um novo
bloco € adicionado aproximadamente a cada dez minutos, contendo um registro
imutavel de todas as transagdes validadas naquele intervalo. Isso significa que a
blockchain é uma estrutura de dados em constante crescimento, ja que cada novo
bloco carrega um novo conjunto de informagdes e esta criptograficamente vinculado
ao bloco anterior, mantendo a integridade da cadeia desde o bloco génese (bloco 0).
Como consequéncia direta, o tamanho total da blockchain aumenta continuamente

com o passar do tempo.

Esse crescimento acarreta desafios importantes relacionados ao
armazenamento. Os chamados nés completos (full nodes), que mantém uma cépia
integral de toda a blockchain e participam ativamente da verificacdo de transacoes e
blocos, precisam dispor de espaco em disco suficiente para armazenar esses dados.
Além disso, devem ter capacidade computacional para processar e validar essas

informacdes de forma eficiente.

A medida que o tamanho da blockchain aumenta, o requisito de
armazenamento se torna uma barreira técnica para usuarios comuns operarem nos
completos em maquinas pessoais. Isso pode afetar diretamente a descentralizagao
da rede, uma vez que menos participantes serdo capazes de manter copias
completas da blockchain, aumentando a dependéncia de nés mantidos por grandes

entidades ou organizacgdes.
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Além disso, ha implicagcdes na capacidade de auditoria independente. Um dos
pilares da tecnologia blockchain é a possibilidade de qualquer pessoa, em teoria,
poder verificar todas as transagdes de forma transparente. No entanto, se poucos
usuarios conseguirem operar nés completos devido ao tamanho da cadeia, essa

transparéncia e auditabilidade podem ser comprometidas na pratica.

4.2.4 Dificuldade de atualizagao e governanga técnica

Realizar qualquer alteragdo no protocolo do Bitcoin como aumentar o
tamanho do bloco ou implementar novas funcionalidades, demanda um extenso
processo de coordenagao e cooperacao entre os diversos participantes da rede. Isso
ocorre porque o Bitcoin ndo possui uma estrutura de governanga centralizada, o que
significa que decisdes técnicas sdo tomadas de forma descentralizada, com base no

consenso, assim como na validacio dos blocos.

Essa auséncia de um modelo de governancga formal dificulta a adogéao rapida
de melhorias. Qualquer proposta de mudancga precisa ser amplamente discutida,
analisada, testada e, sobretudo, aceita por uma parte significativa dos nos e
mineradores da rede. Essa dinamica, embora contribua para a seguranga e
estabilidade do sistema, também torna o processo de atualizagdo lento e sujeito a

impasses.

Além disso, a necessidade de consenso entre os diferentes agentes da rede
como desenvolvedores, mineradores, operadores de nés e usuarios — pode gerar
disputas que nem sempre resultam em solug¢des unificadas. Em alguns casos, a falta
de acordo técnico e ideoldgico ja levou a divisbes na comunidade e a criagdo de

redes alternativas com regras proprias.

Consequentemente, a dificuldade em realizar atualizagbes no protocolo
representa um desafio técnico importante, pois limita a capacidade da rede de
evoluir frente a novas demandas, ameacas ou oportunidades. Essa rigidez, embora
proteja o sistema contra mudangas arbitrarias, pode comprometer sua capacidade

de adaptagao a longo prazo. Essas caracteristicas rigidas e apoliticas (independente
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de governos) corroboram para a narrativa de que hoje o Bitcoin se tornou uma

reserva de valor.

4.3 Simulador de Blockchain: Apresentacao

Com o objetivo de reforgar os conceitos técnicos apresentados ao longo
deste trabalho, foi desenvolvido um simulador de blockchain com interface gréfica,
cujo foco principal é representar de forma visual e didatica o funcionamento basico
da tecnologia por tras do Bitcoin. Esse artefato técnico serve como um recurso
complementar a fundamentagdo teorica, permitindo observar na pratica os

principais elementos que compdem uma rede blockchain.

O simulador foi projetado para abstrair os aspectos mais complexos da rede
real, como comunicagdao peer-to-peer ou regras econbmicas, e enfatizar os
mecanismos fundamentais que sustentam a seguranga e a estrutura do Bitcoin.
Dessa forma, o usuario pode interagir com uma simulagéo simplificada que ilustra
de maneira intuitiva conceitos como geragdo de chaves, criagdo de transagdes,

mineragao com prova de trabalho e encadeamento de blocos.
Figura 22: Interface do simulador.

Remetente:

Gerar Enderego Bitcoin

Destinatario:

Quantidade (BTC):

Copiar Enderego Minerar Bloco

Limpar Enderegos
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Fonte: Autor, 2025.

A implementacdo foi realizada utilizando a linguagem de programagao
Python, com apoio da biblioteca grafica Tkinter para construgao da interface visual.
Para a simulacdo dos mecanismos criptograficos, foram empregadas bibliotecas
nativas como hashlib, responsavel pela geracao dos hashes SHA-256, e base58,

utilizada na codificacdo dos enderecgos publicos.

O codigo-fonte completo do simulador esta disponibilizado no Apéndice B
deste trabalho, podendo ser utilizado livremente como ferramenta de apoio didatico
para estudantes, professores ou qualquer pessoa interessada em compreender os
aspectos técnicos do funcionamento de uma blockchain. Sua criacdo esta alinhada
com a proposta metodoldgica deste estudo, que busca nao apenas analisar
teoricamente os desafios e mecanismos da blockchain, mas também proporcionar

uma forma pratica de explora-los.

4.3.1 Funcionalidades do Simulador

O simulador desenvolvido apresenta funcionalidades que representam,
de forma simplificada, os principais mecanismos da blockchain do Bitcoin.
Cada funcionalidade foi implementada para aproximar o usuario dos

conceitos técnicos fundamentais da rede.

Geracao de enderecos (chaves publica e privada): Permite a
criacdo de pares de chaves criptograficas. A partir da chave publica, o

enderecgo € gerado em base58, conforme o padréo do Bitcoin.

Criagao de transagdées (mempool): Usuarios simulam o envio de
valores entre enderegos gerados, com as transagdes sendo armazenadas

temporariamente em um mempool.
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Mineragdo com Proof of Work (PoW): Envolve validagdo das
transacoes e resolucdo de um desafio computacional para encontrar um hash

valido. A dificuldade é ajustavel.

Visualizagado da cadeia de blocos: Os blocos minerados sao
encadeados visualmente, com dados como hash, nonce e transacdes,

simulando a estrutura imutavel da blockchain real.

Ainda que simplificadas, elas mantém forte aderéncia aos principios

reais da tecnologia blockchain.

4.3.2 Limitag6es do Simulador

Apesar de representar de forma didatica os principais mecanismos de
funcionamento de uma blockchain como a do Bitcoin, o simulador
desenvolvido possui algumas limitagdbes que devem ser consideradas,

especialmente no que se refere a sua aplicagao pratica e escopo técnico.

Auséncia de verificacdo de saldo e validagdo de transagodes: O
simulador permite a criacdo de transacdes entre enderecos sem considerar o
saldo disponivel em cada um deles. Em uma blockchain real, cada transacao
passa por uma verificagdo rigorosa para garantir que os fundos utilizados
realmente pertencem ao remetente e ndo foram gastos anteriormente
(evitando o problema do double spending). No simulador, esse processo foi
omitido para simplificar a experiéncia do usuario e manter o foco no aspecto

estrutural da rede.

Inexisténcia de rede descentralizada (P2P): A blockchain do Bitcoin
opera em um ambiente descentralizado com milhares de nos espalhados
pelo mundo, que participam da validagdo de blocos, propagagcdo de
transagdes e manutencédo da seguranga da rede. No simulador, todos esses

papéis sao centralizados em uma unica instancia, o que nao reflete a



44

complexidade e resiliéncia de uma rede peer-to-peer. Essa escolha foi feita

com base em critérios didaticos e na limitacao de recursos computacionais.

Limitacdes quanto a escalabilidade: O simulador ndo implementa
mecanismos que permitam avaliar o desempenho da rede em cenarios de
alto volume transacional. Em uma blockchain real, como a do Bitcoin, a baixa
escalabilidade € um dos principais desafios técnicos, limitando o numero de
transagbes por segundo (TPS) que podem ser processadas. Essa
caracteristica ndo é explorada no simulador, mas sera discutida em detalhe

no proximo topico.

Seguranga criptografica simplificada: Embora o simulador utilize
bibliotecas reais de criptografia (como hashlib e base58), a complexidade dos
algoritmos utilizados na rede principal do Bitcoin — como ECDSA para
assinaturas digitais e SHA-256 com duplo hashing — € representada de
forma simplificada. O objetivo aqui é proporcionar uma visualizagao acessivel

do processo, sem demandar conhecimentos avangados em criptografia.

Essas limitacdes ndo comprometem a proposta do simulador, que é
servir como ferramenta educacional. Pelo contrario, ajudam a reforgcar a
compreensdo dos desafios enfrentados em uma blockchain real, ao
contrastar a simplicidade do modelo com a complexidade do sistema em

producao.

4.3.3 Relevancia Técnica e Educacional do Simulador

O simulador de blockchain desenvolvido neste trabalho ndo se limita a uma
representacao visual dos conceitos discutidos, mas se estabelece como um artefato
técnico com potencial de aplicacdo didatica. Sua criagdo esta alinhada com os
objetivos da formagdo em Redes de Computadores, pois envolve conceitos de
criptografia, estruturas de dados, redes distribuidas, interfaces graficas e logica de

programagao, promovendo uma integragao pratica entre teoria e tecnologia.
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Do ponto de vista educacional, o simulador oferece a oportunidade para que
estudantes, professores ou interessados possam interagir com o0s principais
componentes da rede Bitcoin de forma intuitiva. Em vez de se limitarem a leituras ou
descricbes abstratas, os usuarios podem observar e manipular elementos
fundamentais como geragcdo de enderegos, criagdo de transagbes, validagdo via
Proof of Work e visualizagdo do encadeamento de blocos. Essa abordagem contribui
para a assimilagdo de conceitos que muitas vezes sao considerados complexos,
especialmente por aqueles que estdo tendo o primeiro contato com a tecnologia

blockchain.

Nesse sentido, o artefato serve como ponte entre os aspectos conceituais e a
aplicacao técnica, reforgcando o papel da pratica no processo de aprendizagem. Sua
inclusdo neste trabalho € justificada ndo apenas como complemento a analise
tedrica da evolucdo da blockchain, mas também como uma contribuicao efetiva a
compreensao técnica e educacional dessa tecnologia por parte da comunidade

académica.

4.4 Simulador: Demonstracao Pratica

Com o objetivo de validar os conceitos técnicos abordados ao longo deste
trabalho, o simulador foi utiizado em uma abordagem pratica, explorando suas
funcionalidades como recurso didatico. Esta demonstragdo pratica reforca a
compreensao dos principios da blockchain do Bitcoin a partir de uma perspectiva
aplicada, conectando diretamente os conceitos a formagdo em Redes de

Computadores.

Por meio da geragao de enderecgos, criagdo e validacdo de transacoes,
visualizacdo do encadeamento dos blocos e simulagao de mineragao com Proof of
Work, foi possivel experimentar, de maneira interativa, os elementos que garantem
seguranga, integridade e descentralizagdo em redes distribuidas, uma base

fundamental da arquitetura do Bitcoin.
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Ao simular o comportamento da rede, o estudante também se depara com
conceitos-chave da area de redes, como comunicagao ponto a ponto (P2P), redes
distribuidas, certificados digitais, criptografia, algoritmos de hash e estruturas de
dados. Isso demonstra a contribuicdo do simulador como ferramenta complementar

de aprendizagem.

4.4.1 Cenarios Simulados e Conceitos Técnicos Relacionados

A seguir, sdo apresentados alguns dos cenarios testados:

1) Geracao de Enderegos Criptograficos: O simulador permite a geragéo
de pares de chaves (publica e privada), aplicando os algoritmos de hash e
codificacdo base58. Esse processo reforga a nogao de segurancga criptografica, pilar

essencial para autenticacao e identificagdo dos usuarios em redes blockchain.

Figura 23: Geracgéo de chaves e campos de entrada.

Remetente:

1BRgjgZpy3Swi3TGdsiGEzY drmmyo

Destinatario:

14WgtYsMNARLFEEnABVIWALY Amldu

Quantidade (BTC):

Gerar Enderego Bitcoin

P :
EnABVOWAAmldu Adicionar Transagio

Copiar Enderego Minerar Bloco

Limpar Enderegos

Hkjajn7

Fonte: Autor, 2025.

Conceito: segurancga de redes e criptografia de chave publica.
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2) Criacao e Propagacao de Transagdes: Transacbes simuladas sao
inseridas na mempool, aguardando inclusdo em blocos. Essa etapa ilustra o
comportamento de uma rede distribuida em que nos compartiiham transacdes

pendentes de validagao.
Figura 24: Inserg¢ado de transagdo na mempool.

ao mempool: B V35WE! dmmyo — 14W LFbEnaB VamJdu (1 BTC)

ao mempool: CPLS MtvSRAipGjo — 12M vIZWiE SLYoEfeLl (3 BTC)

Fonte: Autor, 2025.

Conceito: redes ponto-a-ponto (P2P) e sincronizagéao de dados.

3) Mineracao e Prova de Trabalho (Proof of Work): Durante a mineracgao,
o simulador realiza o calculo do hash com base no conteudo do bloco (cabegalho +
transagées do mempool) e em um nonce variavel até que o valor gerado satisfaga
uma determinada dificuldade. Esse mecanismo ilustra a logica de validagao

distribuida, onde os nés competem para propor blocos validos.

Figura 25: Mineracao de blocos.

5-04-21 16:09:37
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Fonte: Autor, 2025.

Conceito relacionado ao curso: processamento distribuido, integridade de dados e

protocolos de consenso.

4) Encadeamento de Blocos: Ao criar blocos sucessivos, o simulador

conecta cada bloco ao hash do anterior, formando uma cadeia imutavel. Caso
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algum dado seja alterado em um bloco anterior, os hashes subsequentes se tornam

invalidos — representando a detecgao de manipulagao de dados.

Figura 26: Encadeamento dos blocos.

Fonte: Autor, 2025.

Conceito relacionado ao curso: controle de integridade em redes, rastreabilidade e

verificagdo de consisténcia.

5) Verificagao Visual da Imutabilidade: Embora o simulador n&o
implemente diretamente um mecanismo automatizado de verificagao da integridade
da cadeia, como mostrado na Figura 26 ele permite visualizar todos os hashes dos
blocos, bem como os dados utilizados em sua construgdo. Isso possibilita ao
usuario realizar, de forma manual ou conceitual, a analise da imutabilidade da

cadeia.

Ao modificar um dado em um bloco anterior (por exemplo, o valor de uma
transacao), o hash do bloco é alterado, e essa mudanga rompe a conexao com o
bloco seguinte, cujo campo de “hash anterior” deixara de ser valido. Esse
comportamento evidencia como a integridade da blockchain € mantida pelo

encadeamento dos blocos via hashes criptograficos, e como qualquer alteragao nos
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dados compromete toda a sequéncia subsequente, reforcando o principio da

imutabilidade.

Essa visualizagdo, mesmo sem validagdo automatizada, favorece o
entendimento sobre a importancia da integridade dos dados e como a arquitetura da

blockchain detecta e desencoraja alteragées maliciosas.

4.5 Consideragoes sobre o Artefato Desenvolvido

O simulador desenvolvido cumpre o papel de aproximar conceitos técnicos da
blockchain a diversos tipos de publicos, reforcando o carater exploratério e educativo
da pesquisa. Ao aplicar conceitos fundamentais de encadeamento de blocos, hash
criptografico e validacao de integridade, ele demonstra de forma pratica os principios
que sustentam o funcionamento do Bitcoin e outras blockchains. Além disso, como
ferramenta de TI, se alinha ao curso ao empregar logica de programacgao, estrutura
de dados e interface grafica, sistemas distribuidos e algoritmos criptograficos,

reforcando habilidades essenciais.
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5 CONSIDERAGOES FINAIS

Este trabalho buscou analisar a evolugao técnica da rede Bitcoin, destacando
seus principais mecanismos, desafios estruturais e a mudanga de propdésito ao longo
do tempo. A partir de uma revisdo bibliografica e documental, foi possivel
compreender como a proposta inicial de um sistema de dinheiro eletrénico ponto a
ponto foi, gradualmente reinterpretada como uma reserva de valor, ndo apenas em
razdo de limitagdes operacionais, mas também por caracteristicas que favorecem a
protecdo patrimonial, como a escassez do ativo, que oferece resisténcia a inflacéo, e
a possibilidade de auto custddia, que garante ao usuario a posse integral de seus
fundos, sem a necessidade de intermediarios financeiros, muitas vezes suscetiveis a
crises e problemas de solvéncia, especialmente em contextos de instabilidade

econdbmica.

Foram apresentados os principais desafios enfrentados pela rede, como a
baixa escalabilidade, o alto consumo energético do mecanismo de consenso Proof
of Work, o crescimento continuo do tamanho da blockchain e as dificuldades de
atualizagcdo decorrentes da auséncia de uma governanga formal. Esses aspectos
reforcam o carater técnico da pesquisa e mostram como questdes de infraestrutura

impactam diretamente o uso da rede.

Como forma de consolidar os conceitos abordados, foi desenvolvido um
simulador simplificado de blockchain, com foco nos principais elementos técnicos do
Bitcoin: geracdo de enderegos, criacdo de transagbes, mempool, mineragdo com
prova de trabalho e visualizacdo da cadeia de blocos. O simulador se propde a ser
uma ferramenta de apoio didatico, permitindo ao usuario experimentar os processos

fundamentais de uma rede blockchain de maneira interativa.

Além de apoiar a assimilagdo dos conceitos estudados, o simulador também
representa a aplicagdo pratica dos conhecimentos adquiridos ao longo do curso de
Redes de Computadores, especialmente no que se refere as fungdes de hash,

assinaturas digitais, rede ponto-a-ponto e sistemas distribuidos.
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Conclui-se que o Bitcoin, apesar de suas limitacdes, representa um avango
significativo no campo das redes distribuidas e seguranga da informagdo. O
desenvolvimento do simulador cumpriu seu papel como artefato técnico, ampliando
a compreensdo dos mecanismos que sustentam essa tecnologia e oferecendo

potencial uso educacional.

Para trabalhos futuros, sugere-se a expansdo do simulador com novas
funcionalidades, como a simulacdo de multiplos nds, validacdo de blocos por
consenso distribuido ou analise de cenarios adversos, como ataques a rede, o que

poderia contribuir ainda mais para o aprendizado técnico sobre sistemas blockchain.
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APENDICE

Apéndice A — Manual de Uso do Simulador de Blockchain

1. Visao Geral

O simulador de blockchain desenvolvido tem como objetivo ilustrar, de forma visual e
interativa, os principais conceitos do funcionamento de uma blockchain baseada no
modelo do Bitcoin. O sistema permite gerar enderecos, criar e adicionar transacoes

a um mempool, minerar blocos, e visualizar toda a cadeia de blocos resultante.

2. Requisitos

Para utilizar o simulador, é necessario ter o Python 3.6 ou superior instalado no
sistema. O programa depende exclusivamente de bibliotecas da propria linguagem,

exceto por uma, que deve ser instalada separadamente:

2.1 Bibliotecas utilizadas

tkinter - Biblioteca nativa para interfaces graficas (GUI).

ttk - Submaodulo do tkinter para widgets com estilo moderno.

hashlib - Utilizada para gerar os hashes dos blocos e chaves publicas.
threading - Utilizada para processar a mineragao em segundo plano.
time - Utilizada para capturar o timestamp de cada bloco.

random - Geracao aleatoria de chaves privadas.

base58 - Codificagcao dos enderecos Bitcoin.
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2.2 Instalagao de dependéncia externa

A Unica biblioteca externa necessaria é base58, que pode ser instalada através de

um prompt com o seguinte comando: pip install base58

Figura 27: Biblioteca base58.

Documentos\Simulador BlockChain TCC> pip install base58
Fonte: Autor, 2025.

3. Como Executar o Simulador

ApoOs instalar o Python e a biblioteca base58, salve o cdédigo em um arquivo

chamado simulador_blockchain.py e execute com: python simulador_blockchain.py
Figura 28: Execucgao da aplicagéo.

Arquivo Editar Sele¢do Ver --- = 2 Simulador BlockChain TCC

EXPLORADOR SRR 7 apy X

~ EDITORES ABERTOS = ar

% @ simulador_blockchain. Terminal Movo Terminal Ctrl+Shift+'
“ SIMULADOR BLOCKCHAIN TCC Ajuda Dividir o Terminal Ctri+Shift+5
¢ simulador_blockchain.py
Executar a Tarefa...
Executar Tarefa de Build.. Ctrl+Shift+B
Executar Arquivo Ativo

Executar Texto Selecionado

Configurar Tarefas...
f generat
sha256_..._..
ripemd166 = hashlib.
address = base58.b58
return address

enerate_bitcoin_add

TERMINAL

. . PS C:\Users\v7mot\OneDrive\Documentos\Simulador BlockChain TCC> python -\simulador blockchain.py]
» ESTRUTURA DO CODIGO

Fonte: Autor, 2025.
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Uma janela gréafica sera aberta com a interface do simulador.

Figura 29: Interface do simulador.

# Simulador de Blockchain

Remetente:

Gerar Enderecgo Bitcoin

Destinatario:
Quantidade (BTC):

Adicionar Transagdo

Copiar Enderego Minerar Bloco

Limpar Enderegos

ockchain Atual:

lcBc44f3fe2lfaacs40

Fonte: Autor, 2025.
4. Funcionalidades da Interface

A interface é dividida em trés sec¢des principais:

4.1 Gerador de Enderegos Bitcoin (lado esquerdo)

- Gerar Endereco Bitcoin: Cria um novo endereco utilizando funcbes de hash e

codificacdo base58.

- Copiar Endereco: Copia o enderecgo selecionado para a area de transferéncia do

sistema.

- Limpar Enderegos: Remove todos os enderegos listados.
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4.2 Criagao de Transacgoes (lado direito)

- Remetente / Destinatario / Quantidade (BTC): Campos para preencher os dados de
uma nova transacgao.

- Adicionar Transacao: Adiciona a transagcao ao mempool e exibe a confirmagao na
area de saida inferior.

- Minerar Bloco: Inicia o processo de mineragdo de um novo bloco contendo todas
as transacodes pendentes.

4.3 Area de Saida (inferior)

- Mostra a blockchain completa, bloco por bloco, com as seguintes informacgoes:
- indice do bloco

- Timestamp

- Hash do bloco atual e do anterior

- Lista de transacdes incluidas
5. Fluxo Basico de Uso

1. Gerar dois ou mais enderecgos Bitcoin.

Figura 30: Interface do simulador.

Gerar Enderego Bitcoin

Copiar Enderego

Limpar Enderegos

Fonte: Autor, 2025.
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2. Criar uma transacdo preenchendo os campos de remetente e destinatario
utilizando os enderegos Bitcoin gerados e preencher o campo valor com a

quantidade de BTC a ser enviado.

Figura 31: Preenchendo os campos.

Remetente:

1BZD3KEKUAZKTIfHEWNwWFRTZVu

1BZD5KERU4ZXTiff HBwNwFRTIYu Destinatario:

12RCBXm23F cyDokGoCaviy3aRNedf
s e 12RCBXm23FcyDokGoCavby3aRNesf

CQuantidade (BTC):

|

Gerar Enderego Bitcoin

Adicionar Transagao

Copiar Enderego Minerar Bloco

Limpar Enderegos

Fonte: Autor, 2025.

3. Adicionar a transacdo ao mempool clicando no botao 'Adicionar Transacao'.

Figura 32: Adicionando transagéo.

12RCBXm23FcyDokGoCavby3aRNedf
Quantidade (BTC):
|
Adicionar Transagio
Copiar Enderego Minerar Bloco

Limpar Enderegos
Blockchain Atual:

—04-24 20:14:26

dide &k & cBcd44f3fe2

wdicionada ao mempool: 1BZDSEEEU42XTijfHSWNWEVRTZYu 3FcyDokG aRNeSf (1 BTC)

Fonte: Autor, 2025.
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4. Repetir o passo anterior, se desejar, para incluir varias transagoes.

Figura 33: Transac¢des no mempool.

py3aRNedf (1 BIC)
rby3aRNedf (2 BIC)

xNTUep (1 BIC)
[+] Transacao adicionada ao mempool: 13YhiTdgYBkitsrKtqM7r2jjméLéc - 1L8XdMrELJsRqwrC3sqjM3wiw2x

Fonte: Autor, 2025.
5. Minerar o bloco com as transacgdes clicando em 'Minerar Bloco'.
Figura 34: Mineragéo do bloco.

Adicionar Transagido

Copiar Enderego Minerar Bloco

Limpar Enderegos

Fonte: Autor, 2025.

6. Acompanhar a atualizagédo da blockchain na area inferior da interface.
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Figura 35: Encadeamento dos blocos.

2025-04-24 21:07:38

Fonte: Autor, 2025.

6. Consideragdes Técnicas
- O bloco génesis é gerado automaticamente com a mensagem 'Genesis Block'.

- A dificuldade de mineracao esta fixada em 3, ou seja, os hashes precisam comecar

com trés zeros (000...).
- Cada novo bloco é encadeado ao anterior, mantendo a integridade da cadeia.
- As transacodes sao formatadas no estilo:

EnderecoRemetente — EnderecoDestinatario: X BTC
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Apéndice B — Cédigo-Fonte do Simulador de Blockchain

A seguir, apresenta-se o codigo-fonte completo da aplicagdo desenvolvida
para este trabalho. O cddigo foi escrito em linguagem Python e estruturado em um

unico arquivo denominado “simulador_blockchain.py'.

import tkinter as tk
from tkinter import ttk
import hashlib

import time

import threading

import random

import baseb58

# —-———- Funcdes para gerar endereco Bitcoin —-—-—-#
def generate private key():

return ''.join(random.choices ('0123456789ABCDEF', k=64))

def generate public key(private key):

return hashlib.sha256 (private key.encode()) .hexdigest ()

def generate address (public key):

sha256 hash = hashlib.sha256 (public key.encode()) .digest ()
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ripemdl60 = hashlib.new('ripemdl60', sha256 hash) .digest()
address = baseb58.b58encode (b'\x00' + ripemdl60) .decode ()

return address

generate bitcoin address() :
private key = generate private key()
public key = generate public key(private key)

return generate address (public key)

# -—-—- Estrutura do Bloco ———-#

class Block:

def init (self, index, previous hash, transactions,

nonce=0) :

self.index = index

self.timestamp = time.strftime ("$Y-%m-%d SH:%M:%S")
self.transactions = transactions
self.previous hash = previous hash

self.nonce = nonce

self.hash = self.calculate hash()

def calculate hash(self):
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f"{self.index}{self.timestamp}{self.transactions}{self.previou

s _hash}{self.nonce}"

hashlib.

def

return

sha256 (block string.encode ()) .hexdigest ()

mine block(self, difficulty):

target = '0' * difficulty

while not self.hash.startswith (target):
self.nonce += 1

self.hash = self.calculate hash()

# ---- Blockchain ----#

class Blockchain:

def

def

__init  (self):
self.chain = [self.create genesis block()]
self.difficulty = 3

self.mempool = []

create genesis block(self):

return Block (0, "0", ["Genesis Block"])



def get latest block(self):

return self.chain[-1]

def add transaction(self, sender, receiver,
transaction = f"{sender} - {receiver}:

self.mempool.append(transaction)

def mine pending transactions (self):
if not self.mempool:
return None

new block = Block(len(self.chain),

self.get latest block() .hash, self.mempool[:])
new block.mine block(self.difficulty)
self.chain.append (new block)
self.mempool.clear ()

return new block

# -——- Interface Grafica --—-#
class BlockchainGUI:
def init (self, master):

self.master = master

amount) :

{amount} BTC"
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master.title ("Simulador de Blockchain")
master.geometry ("800x700™)

master.configure (bg="#2E2E2E")

style = ttk.Style()
style.theme use ("clam")

style.configure ("TButton", font=("Montserrat", 11,

"bold"), borderwidth=0, padding=5)

style.configure ("Add.TButton", background="#5CB85C",

foreground="white")

style.configure ("Mine.TButton", background="#0275D8",

foreground="white")

style.configure ("Gen.TButton", background="#D9534F",

foreground="white")

style.configure ("Clear.TButton", background="#D9534F",

foreground="white")

self.blockchain = Blockchain ()

self.addresses = []

top frame = tk.Frame (master, bg="#2E2E2E")

top frame.pack(fill="both", expand=False, padx=10,
pady=10)
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left frame = tk.Frame(top frame, bg="#2E2E2E")

left frame.pack(side="left", fill="both", expand=True,
padx=5)

right frame = tk.Frame (top frame, bg="#2E2E2E")

right frame.pack(side="right", fill="both",

expand=True, padx=))

self.generate address button = ttk.Button(left frame,
text="Gerar Endereco Bitcoin", style="Gen.TButton",

command=self.generate address)

self.generate address button.pack (pady=5)

self.address listbox = tk.Listbox(left frame,
height=8, width=40, bg="#1EIE1E", fg="white")

self.address listbox.pack (pady=5)

self.copy button = ttk.Button(left frame, text="Copiar

Endereco", width=20, command=self.copy address)

self.copy button.pack (pady=2)



self.
text="Limpar

command=self.

self.

self.

self.

self.

self.

self.

self.

self.

self.

self.

self.
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clear button = ttk.Button(left frame,
Enderecos", width=20, style="Clear.TButton",

clear addresses)

clear button.pack (pady=2)

create label (right frame, "Remetente:")
sender entry = ttk.Entry(right frame, width=35)

sender entry.pack (pady=2)

create label (right frame, "Destinatario:")
receiver entry = ttk.Entry(right frame, width=35)

receiver entry.pack(pady=2)

create label (right frame, "Quantidade (BTC):")

amount entry = ttk.Entry(right frame, width=35)

amount entry.pack (pady=95)

add button = ttk.Button(right frame,

text="Adicionar Transacdo", style="Add.TButton",

command=self.

self.

add transaction)

add button.pack (pady=2)
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self.mine button = ttk.Button(right frame,
text="Minerar Bloco", style="Mine.TButton",

command=self.mine block)

self.mine button.pack (pady=10)

self.output frame = tk.Frame (master)

self.output frame.pack(pady=10, fill="both",
expand=True, padx=10)

self.output = tk.Text (self.output frame, height=15,
bg="#1E1E1E", fg="white", font=("Courier", 10))

self.output.pack(side="1left", fill="both",

expand=True)

self.scrollbar = ttk.Scrollbar(self.output frame,

command=self.output.yview)

self.output.configure (yscrollcommand=self.scrollbar.set)

self.scrollbar.pack(side="right", £fill="y")

self.refresh output ()

def create label (self, frame, text):
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label = ttk.Label (frame, text=text,
foreground="white", background="#2E2E2E", font=("Segoe UI",
10))

label.pack()

def generate address(self):
new address = generate bitcoin address|()
self.addresses.append (new_address)

self.address listbox.insert (tk.END, new address)

def copy address(self):
selected = self.address listbox.curselection()
if selected:
address = self.address listbox.get (selected[0])
self.master.clipboard clear ()
self.master.clipboard append (address)

self.master.update ()

def clear addresses(self):

self.address listbox.delete (0, tk.END)

def add transaction(self):
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sender = self.sender entry.get()
receiver = self.receiver entry.get()
amount = self.amount entry.get ()

if sender and receiver and amount:
try:
float (amount)

self.blockchain.add transaction(sender,

receiver, amount)

transaction msg = f"[+] Transacdo adicionada

ao mempool: {sender} - {receiver} ({amount} BTC)\n"
self.output.insert (tk.END, transaction msqg)
self.output.see (tk.END)
self.sender entry.delete (0, tk.END)
self.receiver entry.delete (0, tk.END)
self.amount entry.delete (0, tk.END)
except ValueError:

self.output.insert (tk.END, "[Erro] Quantidade

invadlida!\n")

def mine block(self):

def mining () :
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new block =

self.blockchain.mine pending transactions()
self.refresh output ()
if new block:

self.output.insert (tk.END, f"\n[v ] Bloco

{new block.index} minerado com sucesso!\n")

threading.Thread (target=mining) .start ()

def refresh output (self):
self.output.delete (1.0, tk.END)
self.output.insert (tk.END, "¢¢ Blockchain Atual:\n\n")
for block in self.blockchain.chain:

self.output.insert (tk.END, f"ee Bloco
{block.index}\n")

self.output.insert (tk.END, f" (! Timestamp:
{block.timestamp}\n")

self.output.insert (tk.END, f"e@ Nonce:

{block.nonce}\n")

self.output.insert (tk.END, f"e@ Hash:
{block.hash}\n")

self.output.insert (tk.END, f"_J Hash Anterior:

{block.previous hash}\n")
self.output.insert (tk.END, " Transacdes:\n")

for tx in block.transactions:
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self.output.insert (tk.END, f£" - {tx}\n")

self.output.insert (tk.END,

# --—-- Execucdo —---#
if name == " main ":
root = tk.Tk()

app = BlockchainGUI (root)

root.mainloop ()

n\nn + "_"*60 + "\n\n")
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